DERS TANIMLAMA FORMU

Dersin Kodu ve Adi

BEYB5143 - Bilgi Giivenligi Yonetimi

Dersin Yariyih

Dersin Katalog Tanim (Icerigi)

Veri giivenligi, bilgi gilivenliginde standartlar, yetkilendirme, giivenlik
simiflandirmalari, risk analizi, bilgi giivenligi yonetim politikalari.

Temel Ders Kitab

Security in Computing, Charles Pfleeger, Fourth Edition, 2007.

Yardimei Ders Kitaplar:

Dersin Kredisi (AKTS)

Dersin Onkosullar
(Ders devam zorunluluklari, bu
maddede belirtilmelidir.)

Bu dersin 0n kosulu bulunmamaktadir ancak derse devam zorunludur

Dersin Tiirii

Se¢meli

Dersin Ogretim Dili

Tiirkce

Dersin Amaci ve Hedefi

Bilgi giivenligi yonetimi teknik ve standartlari ile uygulamada yapilacak
risk analizinin ve yonetiminin 6gretilmesi amaglanmaktadir.

Dersin Ogrenim Ciktilari

1. Bilgi giiveniigi yonetimini kavraminin farkindaligina sahiptir.
2. Kurumlarin bilgi giivenligi analizini yapabilir.
3. Kurumsal bilgi giivenilgi yonetim sistemi tasarlayabilir.

Dersin Verilis Bi¢cimi

Bu ders sadece yiiz ylize egitim seklinde yiiriitiilmektedir.

Dersin Haftalik Dagilimm

1. hafta: Temel kavramlar: Veri giivenligi temel ilkelerinin tanitimu,
Bilgi giivenligi yonetiminin temelleri

2. hafta: Bilgi giivenligi yonetimi bilesenleri ve standartlar,

3. hafta: Bilgi sisteminde tutulacak olan verilen giivenlik agisindan
smiflandirilmasi

4. hafta: Bilgi sistemini kullanma hakk1 olanlarin yetkilerinin giivenlik
acisindan siniflandirilmasi

5. hafta: Kullanict ve veri giivenlik siniflandirmasina uygun olarak
erisimlerin izlenmesi, denetlenmesi ve raporlanmast;

6. hafta: Bilgi giivenligi yonetimi strateji ve politikalar

7. hafta: Bilgi giivenligi yonetisimi,;

8. hafta: Risk Analizi yontemleri

9. hafta: Bilgi giivenligi yonetim politikalari.

10. hafta: Bilgi giivenligi yonetim standartlari(ISO 2700x).

11. hafta: Bilgi giivenligi yonetim standartlari(COBIT) -Vize Sinavi
12. hafta: Bilgi Giivenligi yonetim sistemi tasarimi;.

13. hafta: Bilgi Giivenligi yonetim sistemi tasarimi, uygulama adimlari
14. hafta: Ogrenci donem projesi sunumlari

15. hafta: Genel Tekrar

16. hafta: Bitirme Sinavi

Ogretim Faaliyetleri

(Burada belirtilen faaliyetler i¢in
harcanan zaman krediyi belirleyecektir.
Dikkatli doldurulmasi gerekmektedir.)

Haftalik teorik ders saati: 3

Haftalik uygulamali ders saati: O

Okuma Faaliyetleri: 56

Internetten tarama, kiitiiphane calismasi: 28
Materyal tasarlama, uygulama: 4

Rapor hazirlama: 0

Sunu hazirlama: 0

Sunum: 0

Ara sinav ve ara sinava hazirlik: 10

Final sinav1 ve final sinavina hazirlik: 10




Sayisi Toplam
y Katksi (%)
Ara sinav 1 40
Odev 2 20
Sunum, Rapor 0
Projeler 0
Degerlendirme Olgiitleri Pratik 0
Kisa Sinav
Dénem I¢i Calismalarin Y1l 60
I¢i Bagariya Orani (%)
Finalin Basartya Orani (%) 40
Devam Durumu 70
Toplam | Siire DsoonneJn
Etkinlik Hafta | (Haftalik
Sayisi Saat) Ve e
v is Yiikii
Haftalik teorik ders saati 14 3 42
Haftalik uygulamali ders saati
Okuma Faaliyetleri 14 4 56
Internetten tarama, kiitiiphane 14 2 28
caligmasi
. Materyal tasarlama, uygulama |4 1 4
Dersin Is Yiikii Y ¥
Rapor hazirlama
Sunu hazirlama
Sunum
Ara sinav ve ara sinava hazirlik | 1 10 10
Final sinav1 ve final sinavina 1 10 10
hazirlik
Toplam is yiikii 150
Toplam is yiki/ 25 6
Dersin AKTS Kredisi 6
No Program Ciktilar 1 31415
Lisans diizeyi yeterliliklerine bagli olarak
1 Yo6netim Bilisim Sistemleri alanindaki X
bilgilerini uzmanlik diizeyinde gelistirir
ve derinlestirir.
2 Yonetim Bilisim Sistemleri ile iliskili X
disiplinler arasindaki etkilesimi kavrar.
Yonetim Bilisim Sistemlerinde edindigi
3 | uzmanlik diizeyindeki kuramsal ve X
uygulamali bilgileri kullanir.
Ders Clktlllarl ile P rogram Ciktilan Yonetim Bilisim Sistemlerinde edinmis
Arasindaki Katki Diizeyi 4 | oldugu bilgileri ilgili disiplinlerden gelen X
bilgilerle biitiinlestirerek yorumlar ve
yeni bilgiler olusturur.
Yonetim Bilisim Sistemlerindeki
5 | sorunlar1 bilimsel aragtirma yontemlerini X
kullanarak ¢oziimler.
Yonetim Bilisim Sistemleri ile ilgili
6 | uzmanlik gerektiren bir caligmay1 X
bagimsiz olarak yiiriitiir
7 Yonetim Bilisim Sistemlerindeki X
uygulamalarda karsilasacagi karmasik




problemlere yeni yaklagimlar gelistirir.

Yonetim Biligim Sistemlerindeki
uygulamalarda karsilasacagi karmagik
problemlerde sorumluluk alir ve ¢6ziim
iiretir

Yonetim Biligim Sistemleri ile ilgili
sorunlarin ¢6ziimlenmesini gerektiren
ortamlarda inisiyatif alir

10

Yonetim Bilisim Sistemleri ile ilgili
bilgileri elestirel bir gozle degerlendirir
ve 0grenmeyi yonlendirir.

11

Yonetim Bilisim Sistemlerindeki
geligsmeleri ve kendi calismalarini, yazili,
s0zlii ve gorsel olarak sistemli bi¢imde
aktarabilir.

12

Sosyal iligkileri ve bu iliskileri
yonlendiren degerler biitiiniinii elestirel
bir yaklagimla gelistirebilir ve
gerektiginde doniistiirebilir.

13

Bir yabanci dili kullanarak sozlii ve yazili
iletisim kurar (Avrupa Dil Portfoyi B2
diizeyi)

14

Yonetim Bilisim Sistemlerinin
gerektirdigi diizeyde bilgisayar
yazilimlarini kullanir.

15

Yonetim Biligim Sistemlerinin
gerektirdigi diizeyde bilisim ve iletisim
teknolojilerini ileri diizeyde kullanir

16

Yonetim Bilisim Sistemleri ile ilgili
verileri toplar, yorumlar, sonu¢landirir,
etik degerleri gozeterek uygular ve

paylasir

17

Yonetim Bilisim Sistemleri ile ilgili
konularda farkli bakis agilar1 gelistirir,
politikalar belirler, planlamalar yapar ve
ulastigi sonuglari kalite gergevesinde
degerlendirir.

18

Yonetim Bilisim Sistemlerinde kazandig1
bilgileri igsellestirir, beceriye doniistiiriir
ve disiplinler arasi ¢alismalarda kullanir.

X

Dersi Verecek Ogretim Eleman(lar)i ve
Iletisim Bilgileri

Yonetim Bilisim Sistemleri Anabilim Dali Baskanligt

be@gazi.edu.tr






